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Aufbau

Die Datenschutzstelle legte 2025 Schwerpunkte auf die
Kontrolle von Aufbewahrungsfristen, die Begleitung von
grossen Digitalisierungsprojekten und die Requlierung der
VVideoUberwachung. Der vorliegende Tatigkeitsbericht
nimmt diese Schwerpunkte in vier Fokusthemen auf: Die
Kontrolle eines Archivraums der Stadtverwaltung, die
Digitalisierung des Posteingangs, die Einfuhrung von M365
und das neue Musterreglement fur VideoUberwachungen.

REKORDHOHE
GESCHAFTSZAHLEN

Die Datenschutzstelle bearbeitete im Jahr 2025 so viele
Geschafte wie nie zuvor. 263 erledigte Geschdafte entspre-
chen einem Anstieg von Uber 170 % gegenliber 96 Ge-
schaften im Jahr 2024 und 110 % gegenuber 123 Geschdaf-
ten im Jahr 2022 — dem Jahr mit den bisherigen
Rekordzahlen. Der Anstieq verteilt sich gleichmdssig auf
die verschiedenen Geschdftsarten.

Der Ausbau der Digitalisierung und neue technische
Moglichkeiten fuhren zu einem erhdhten BedUrfnis an
Beratung der Stadtverwaltung und zu mehr VVorabkont-
rollen. Die Datenschutzstelle sensibilisierte die Stadtver-
waltung hinsichtlich ihrer Pflicht zur Meldung von Daten-
schutzvorfdllen, was den Anstieqg gemeldeter Vorfdlle
bewirkte. Zudem baute die Datenschutzstelle 2025 ihre
Kontrollt&tigkeit und das Angebot fur Weiterbildungen aus.

Die Datenschutzstelle stellt fest, dass die bearbeiteten
Fragen zunehmend komplex sind. Projekte der Stadtver-
waltung involvieren Cloud Computing, kiinstliche Intelli-
genz, die \lernetzung von Systemen und haben teilweise
Pioniercharakter fur Herausforderungen im Behordenall-
tag. Sowohl die Quantitat als auch die Qualitdt der Ge-
schdafte steigern den Aufwand der Datenschutzstelle.

NEUE SYSTEME

Die Datenschutzstelle fuhrte 2025 neue Systeme zur
Abwicklung ihrer Finanzen und Verwaltung ihrer Geschaf-
te ein. Sie unterstitzen die tdgliche Arbeit der Daten-
schutzstelle und garantieren eine sorgfdltige Dokumenta-
tion ihrer Tatigkeit.

Aufgrund einer Abwesenheit des Datenschutzbeauftrag-
ten wdhlte die Parlamentsleitung eine befristete Stellver-
tretung fir den Monat Dezember. Ubergabe und Ubernah-
me der Leitung verliefen reibungslos.

GUTE ZUSAMMENARBEIT

Die Datenschutzstelle etablierte sich im Berichtsjohr als
unabhdngige, zugdngliche und engagierte Aufsichtsstelle
zum Schutz des Grundrechts auf Privatsphdre der Men-
schen in Winterthur. Dies gelang dank der guten Zusam-
menarbeit zwischen der Stadtverwaltung und der Daten-
schutzstelle. Daflr bedanke ich mich ganz herzlich.

Tobias Naef, Dr. iur.
Datenschutzbeauftragter
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Was ist
Datenschutz?
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Was macht die
Datenschutzstelle?

Die Datenschutzstelle
hat die Aufsicht uber
die Stadtverwaltung im
Bereich Datenschutz.
Sie setzt sich fur das
Recht auf Privatsphare
der Personen in Win-
terthur ein. Zur Fuhrung
der Datenschutzstelle
wahlt das Stadtparla-
ment eine Datenschutz-
beauftragte oder einen
Datenschutzbeauftrag-
ten fur eine Dauer von
vier Jahren. Die Daten-
schutzstelle ist unab-
hangiq. lhre Aufgaben
sind im kantonalen
Gesetz uber die Infor-
mation und den Da-
tenschutz festgehalten.

1. Beratung von Behoérden
Die Datenschutzstelle berdt die Behdrden der
Stadt Winterthur in Fragen des Datenschutzes.

2. Beratung von Privatpersonen
Die Datenschutzstelle berdt Privatperso-
nen Uber ihre Datenschutzrechte gegen-
Uber den Behdrden der Stadt Winterthur.

3. Vermittlung zwischen Privatpersonen
und Behérden
Die Datenschutzstelle vermittelt zwischen
Privatpersonen und Behorden bei Streitigkeiten
betreffend den Datenschutz.

4. Kontrolle der Anwendung der VVorschriften
Die Datenschutzstelle Uberwacht die Anwen-
dung der Vorschriften Uber den Datenschutz

durch die Behdrden der Stadt Winterthur.

5. Beurteilung von Erlassen und VVorhaben
Die Datenschutzstelle beurteilt Erlasse und \Vorhaben
der Stadt Winterthur, die den Datenschutz betreffen.

6. Weiterbildung
Die Datenschutzstelle bietet Aus- und Weiter-
bildungen in Fragen des Datenschutzes an.

7. Information der Offentlichkeit

Die Datenschutzstelle informiert die Offentlich-
keit Uber Anliegen des Datenschutzes.

5
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Geschaftszahlen

ENTWICKLUNG UBER DIE JAHRE
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- - Die Geschdaftszahlen erreichten 2025
Jahr Eingegangene Erledigte Pendente ein neues Hoch. Der Anstieq verteilt
Geschafte Geschafte Geschafte sich gleichméssig auf die verschiede-
Ende Jahr nen Geschdftsarten. Der Anstieg
2025 286 263 50 zeigt, dass die datenschutzrechtlichen
Prozesse wie die Pflicht zur Meldung
2024 108 26 27 von Datenschutzvorfdllen an die DSW
2022 137 123 14 oder die Pflicht zur Einreichung von
Projekten mit besonderen Risiken an
2021 83 73 10 die DSW funktionieren und dass die
2020 116 76 137 Dienstleistungen der DSW im Bereich
2019 111 80 97 der Be.l.'otung und Welterk?lldupg
geschdtzt werden. Fast ein Drittel der
2018 83 73 66 pendenten Geschdfte Ende Jahr
2017 77 71 66 entfallen guf onstghende Vorab.kont—
rollen, bei denen die DSW auf die
2016 75 59 60 Unterlagen der Projektleitungen
2015 64 66 44 wartet.
2014 68 58 46
2013 80 65 36
2012 59 54 21
2011 75 59 16
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VERTEILUNG DER ERLEDIGTEN GESCHAFTE NACH ART

Datenschutzvorfall Bericht
(§ 120 IDG) | |
Treffen** Beratung
Zusammenarbeit 8%
Offentlichkeitsarbeit —
Weiterbildung _m
Kontrollen —V
Vernehmlassung
8%
Uberweisung***
Kurzberatung*
VVorabkontrolle
(810 Abs. 2 IDG)
Beratung
Privatpersonen
.. Der Anstieq der erledigten Geschdafte 2025 verteilt sich gleichmas-
2025 | 2024
Ceschaftsart sig auf die verschiedenen Geschdaftsarten. Die Halfte der erledigten
Beratung 64 39 Geschafte entfallt auf die Beratung von Behdrden. Auch die
Beratung von Privatpersonen zu ihren Rechten spielte eine wichti-
Kurzberatung* 68 15 ge Rolle. Wie im Vorjahr fanden viele Treffen zum Kennenlernen
. der Bereichsleitungen der Stadtverwaltung statt. Im Gegensatz zum
Beratung Privatpersonen 29 20 \Vorjahr wurden deutlich mehr Datenschutzvorfdlle gemeldet. Das
\Vorabkontrolle 4 1 ist auf die Bekanntmachung der Meldepflicht zurtickzufuhren. Die
Zunahme der Kontrollen, Vorabkontrollen und Weiterbildungen zeigt,
Datenschutzvorfall 21 3 dass die Aufgeben der DSW umfassend wahrgenommen wurden.
\Vernehmlassung 3 1
Kontrollen 8 1
Weiterbildung 8 2
Offentlichkeitsarbeit 7 1
* Anfragen die weniger als eine Stunde Aufwand
Zusammenarbeit 8 0] verursachen
Treffen* 20 9
** Bsp. Kennenlerntreffen, Antrittsgesprdche bei
Uberweisung** 21 4 neuer Bereichsleitung, Austausch mit IDW Security
& Architecture
Bericht 1 0]
Total 263 |96 *** \\Veiterleitung an andere 6ffentliche Organe oder
Aufsichtsbehdrden aufgrund fehlender Zusténdigkeit
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VERTEILUNG DER ERLEDIGTEN GESCHAFTE

AUF DIE DEPARTEMENTE

40 —

Departement Anzahl Prozent
Schule und Sport 39 15%
Soziales 37 14%
Sicherheit und Umwelt 28 11%
Finanzen 27 10%
Prasidiales 25 10%
Bau und Mobilit&t 21 8%
Technische Betriebe 17 6%
Stadtkanzlei 17 6%
Weitere* 15 6%
Keine** 37 14%
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* Bsp. Strategisches Digitalisierungsboard,
Pensionskasse der Stadt Winterthur,
Stadtparlament, Ombudsstelle, Finanz-
kontrolle

** Bsp. Offentlichkeitsarbeit, Veranstaltungen
der Datenschutzstelle, Uberweisung
an andere 6ffentliche Organe oder
Aufsichtsbehérden wegen fehlender
Zustdndigkeit
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Aufbewahrung und
\Vernichtung
von Personendaten

Das Datenschutzrecht regelt die Aufbewahrung und
VVernichtung von Personendaten. Werden Personendaten
nach Abschluss eines Geschdafts nicht mehr bendtigt,

durfen sie fur eine Frist von zehn Jahre aufbewahrt werden.

Abweichende Regelungen in Spezialgesetzen sind
moglich. Nach Ablauf der Frist werden die Daten dem
Stadtarchiv zur Ubernahme angeboten. \Vernichtet
werden alle Daten, die vom Stadtarchiv nicht Gbernom-
men wurden und alle Kopien der vom Stadtarchiv
Ubernommenen Daten.

LEBENSZYKLUS VON DATEN

Die VVorschriften zur Aufbewahrung und Vernichtung
ergeben einen Lebenszyklus von Daten mit drei Phasen.
Die aktive Ablage wdhrend der Bearbeitung eines
Geschdfts, die ruhende Ablage nach Abschluss eines
Geschdafts und die Archivierung oder Vernichtung nach
Ablauf der Aufbewahrungsfrist.

Der Datenschutz ist im gesamten Lebenszyklus wichtig.
Bei der ruhenden Ablage von Akten in Papierform spielt

zum Beispiel die Informationssicherheit eine grosse Rolle.

Wahrend zehn Jahren missen die Vertraulichkeit, die
Integritdt und die Verflugbarkeit von Akten mit Personen-
daten garantiert werden.

KONTROLLE

Die Datenschutzstelle legt einen Schwerpunkt auf die
Einhaltung der Vorschriften zur Aufbewahrung und
\Vernichtung von Personendaten. Deswegen kontrollierte
sie einen grossen Archivraum der Stadtverwaltung.
\/erschiedene Bereiche der Stadtverwaltung fihren in
diesem Raum ihre ruhende Ablage. Viele Personen haben
Zutritt zum Archivraum.

Die Datenschutzstelle stellte fest, dass sensible Perso-
nendaten unverschlossen aufbewahrt wurden. Dazu
gehdrten auch Lohnjournale, Verfligungen Uber Anstel-
lungen und Kiindigungen und Informationen Gber Zu-
satzleistungen der AHV und IV. Dazu wurden Fristen fur
die Aufbewahrung nicht eingehalten.

MASSNAHMEN

Wenn die Datenschutzstelle Verletzungen des Daten-
schutzes feststellt, kann sie den betroffenen Behdrden
Massnahmen empfehlen und diese nétigenfalls mit
\Verflgung durchsetzen. In diesem Fall empfahl die Daten-
schutzstellen den betroffenen Bereichen der Stadtver-
waltung Akten mit Personendaten einzuschliessen und
Akten mit abgelaufener Aufbewahrungsfrist dem Stadt-
archiv anzubieten oder zu vernichten, wenn sie nicht ins
Stadtarchiv Gbernommen werden.
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Digitalisierung
Posteingang

Briefe an die Stadt sollen in Zukunft zentral gedffnet, ge-
scannt und digital verteilt werden. Ein Bereich der
Stadtverwaltung soll diese Aufgabe fur alle Gbernehmen.
Die eigentliche Datenbearbeitung wiirde an eine private
Dienstleisterin ausgelagert.

ZENTRALE DATENBEARBEI-
TUNG ERGIBT NEUE
DATENSAMMLUNG

Mit der zentralen Offnung der Briefpost entsteht eine
neue Datensammlung. Bisher hatten nur die in den
Briefen direkt adressierten Bereiche der Stadtverwaltung
Einsicht in ihre Post. Neu bekdme eine zentrale Stelle
Zugriff auf den gesamten Posteingang der Stadtverwal-
tung.

RECHTSGRUNDLAGE
NOTWENDIG

Die zentrale Offnung der Post ist ein Eingriff in das
Grundrecht auf geheimen Briefverkehr. Sie fuhrt weiter
zu einer systematischen Durchbrechung des Amtsge-

heimnisses zwischen den Bereichen der Stadtverwaltung.

Beides braucht eine Grundlage im Recht. Auch das das
Datenschutzrecht verlangt eine hinreichend bestimmte
Regelung fur die Bearbeitung von besonderen Personen-
daten. Zudem ist eine Beschreibung der neuen Verwal-
tungsaufgabe im Organisationsrecht erforderlich.

Das Stadtparlaments hat in einer Verordnung insbe-
sondere folgende Elemente zu regeln:

Persénlicher Geltungsbereich: Beschreibung, welche
VVerwaltungseinheiten betroffen sind

Definition der Ausnahmen fur die unabhdngigen
Aufsichtsbehoérden und die Parlamentsdienste

Sachlicher Geltungsbereich: Nennung der Briefsen-
dungen, die betroffen sind

Delegation an den Stadtrat zur Bezeichnung von
Ausnahmen

Beschreibung der Datenbearbeitung: Ubernahme
Briefpost, Offnung, Scannen, Zustellung, Aufbewah-
rung, Léschung

Delegation an den Stadtrat zur Bezeichnung des
verantwortlichen Bereichs der Stadtverwaltung

Der Stadtrat hat in einer Vollzugsverordnung insbe-
sondere folgende Elemente auszufihren:

Bezeichnung der verantwortlichen Stelle der Stadt-
verwaltung

Ausgenommenen Briefsendungen, beispielsweise
Stimmcouverts, Angebote im Beschaffungswesen,
vertraulich gekennzeichnete Post

Geheimhaltungspflichten
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M365 in der
Stadtverwaltung

Das Projekt zur EinfUhrung von M365 wurde der Daten-
schutzstelle 2025 zur Vorabkontrolle angemeldet.
Aufgrund der Relevanz und der Risiken fur den Daten-
schutz fuhrte die Datenschutzstelle zu diesem Thema
vorgdngig schon Gesprdche mit der Projektleitung.

RISIKEN FUR DEN
DATENSCHUTZ

Die Datenschutzstelle bemdngelte in diesen Gesprdchen
die fehlende Evaluation von Alternativen. Fir M365 wies
sie insbesondere auch auf die folgenden Risiken hin:

intransparente Erhebung und Weiterverwendung von
Nutzungsdaten, z.B. Klicks der Mitarbeitenden

keine Hoheit Uber die Weiterentwicklung der Cloud-
Dienste und Office-Anwendungen, z.B. Integration
neuer Kl-Funktionen oder Méglichkeiten zum Tra-
cking von Mitarbeitenden

keine datenschutzfreundlichen Voreinstellungen und
dadurch hohe Komplexitdt bei der Auswahl von
datenschutzfreundlichen Einstellungen

schwierige Kontrolle der Einhaltung von vertraglich
festgehaltenen Pflichten zum Datenschutz und der
Umsetzung von technischen Massnahmen

VVerpflichtung von Microsoft als US-Unternehmen
Personendaten der Stadt Winterthur in der Micro-
soft-Cloud auf Anordnung an bestimmte US-Behor-
den herauszugeben, dies ohne Einverstdndnis und
teilweise auch ohne Information der Stadt, z.B. auf
der Basis des CLOUD Act

KEINE BESONDEREN
PERSONENDATEN IN DER
MICROSOFT-CLOUD

Die Konferenz der schweizerischen Datenschutzbeauf-
tragten privatim hdlt in einer Resolution vom 1811.2025
fest, dass die Risiken bei M365 keine Bearbeitung von
besonderen Personendaten in der Microsoft-Cloud
zulassen. Die Datenschutzstelle ist Mitglied von privatim
und tragt diese Resolution mit.

Konkret durfen bei der Einfuhrung von M365 beispielswei-
se die Altersheime keine Gesundheitsdaten in der Micro-
soft-Cloud bearbeiten, die Stadtpolizei keine polizeilichen
Personendaten, die KESB keine Informationen Uber inre
VVerfahren, das Sozialamt keine Daten Uber ihre Klientinnen
und Klienten und die Personaldienste keine Personaldossiers.
Zudem kann das E-Mail-Programm Microsoft Exchange
nicht in der Microsoft-Cloud betrieben werden. Beim
Erhalt von E-Mails kann nicht gesteuert werden, dass sie
keine besondere Personendaten enthalten.

LEITFADEN M365
IN GEMEINDEN

Im Leitfaden zu M365 in Gemeinden der Datenschutzbe-
auftragten des Kantons Zurich finden sich weitere
Informationen zu den Rahmenbedingungen der Einfuh-
rung von M365.
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\Weqgleitung und
Musterreglement
\/ideouberwachung

Die stadtische Videoordnung vom 19.2013 weist der
Datenschutzstelle zwei Aufgaben zu. Der Einsatz von
VVideoUberwachung ist frihzeitig mit dem Datenschutz-
beauftragten zu besprechen (§ 5) und das Reglement zur
VVideoUberwachung ist dem Datenschutzbeauftragten
zur Prifung vorzulegen (§ 7).

Damit fur die VideoUberwachung durch die gesamte
Stadtverwaltung die gleichen Prozesse und Standards
gelten, hat die Datenschutzstelle eine Wegleitung und
ein Musterreglement fur neue VideolUberwachungen
publiziert.

NEUE WEGLEITUNG

Das Projekt fur eine neue Videouberwachung umfasst die
folgenden zehn Schritte:

Die Amts- oder Bereichsleitung ordnet die Prifung
einer Videouberwachung an.

Die Projektleitung pruft in einer Einzelfallbeurteilung
die Verhdltnismdssigkeit der VideoUberwachung.

Die Projektleitung bespricht die Zuldssigkeit und die
Rahmenbedingungen der konkreten VVideoUberwa-
chung mit der Datenschutzstelle.

Die Datenschutzstelle dussert sich Uber die Zuldssig-
keit und die Rahmenbedingungen der \Videouberwa-
chung. Wenn besondere Risiken fur die Grundrechte
vorliegen, veranlasst sie eine \Vorabkontrolle.

Die Amts- oder Bereichsleitung erstellt ein schrift-
liches Reglement zur VideoUberwachung.

Die Projektleitung legt das Reglement zur VideoUber-
wachung der Datenschutzstelle zur Prifung vor. Im
Fall einer laufenden Vorabkontrolle, legt die Projekt-
leitung die Datenschutz-Folgenabschdtzung, die
Rechtsgrundlagenanalyse und ein ISDS-Konzept zur
Priafung vor.

Die Datenschutzstelle pruft das Reglement zur
VVideolberwachung. Gegebenenfalls fuhrt sie eine
\Jorabkontrolle durch. Sie teilt der Projektleitung das
Ergebnis mit. Dies kann Empfehlungen zu Massnah-
men sowie zu Korrekturen am Reglement enthalten.

Die Projektleitung setzt die Massnahmen um und
nimmt die Korrekturen am Reglement vor. Sie infor-
miert die Datenschutzstelle nach der Umsetzung der
Empfehlungen.

Die Projektleitung publiziert das Reglement zur
\VideoUberwachung auf der Website der Stadt
Winterthur.

Die Projektleitung nimmt die VideoUberwachung in
Betrieb.

NEUES MUSTERREGLEMENT

Die Datenschutzstelle stellt auf ihrer Website ein Mus-
terreglement zur Verflgung, das als Vorlage fir die
geplante VideoUberwachung genutzt werden kann. Es
regelt die relevanten Punkte flr den Datenschutz ab-
schliessend. Individuell notwendige Anpassungen sind
farblich markiert, z.B. beim Zweck oder der Art der
VVideouberwachung.



PRASIDIALES

Videoliberwachung von Bibliotheken

Mit dem Konzept Open Library werden einige Biblio-
theken der Stadt Winterthur auch ausserhalb der re-
qularen Offnungszeiten zugdnglich fiir die Bevélkerung.
Die stddtischen Bibliotheken klérten mit der DSW ab,
ob und wie VVideolberwachung ausserhalb der requlda-
ren Offnungszeiten zuléssiq ist.

Ein unbeobachteter Bibliotheksbesuch muss moglichst
weitgehend gewdhrleistet sein — auch ausserhalb der
reguldren Offnungszeiten. Der Einsatz von VVideotberwa-
chung im Eingangsbereich der Bibliotheken ist zuldssig.
\/ideokameras in den Lesesdlen nicht. Eine Ausnahme
qilt fur Lesesdle im Untergeschoss zur Sicherheit der
Nutzerinnen und Nutzer. Die VVideolUberwachung muss
aufden Betrieb ausserhalb der requléren Offnungszeiten
beschrdankt werden. Videokameras in Lesesdlen missen
wéhrend der requldren Offnungszeiten abgedeckt sein.

Newsletter der Kulturbetriebe

Das Amt flr Kultur organisierte einen runden Tisch mit
den stadtischen Kulturbetrieben und der DSVV. Im Be-
reich der Werbung mit Newslettern stellten sich Fragen
zum Datenschutz.

Die stadtischen Kulturbetriebe durfen eine Adressliste
flir den Versand von Newslettern fihren. Die Anmeldung
fur den Newsletter muss freiwillig und eine Abmeldung
jederzeit moglich sein. Bei der Anmeldung zu Veran-
staltungen durfen E-Mail-Adressen erhoben werden,
wenn dies notwendiq ist zur Kommunikation. Eine auto-
matische Anmeldung fur den Newsletter ist nicht zu-
lassig. Nach der Veranstaltung darf eine E-Mail mit
einer Umfrage und einer Anmeldemdqlichkeit flr den
Newsletter verschickt werden. Listen anderer Kultur-
betriebe dlrfen nicht in die eigenen Adressliste Uber-
fuhrt werden.

FINANZEN

Loschen oder Inaktivsetzen von Daten?

Das Steueramt ersuchte die DSW um Beratung beim
Léschen von Personendaten aus digitalen Systemen.
Das Amt stellte die Frage, ob die Anforderungen an den
Datenschutz auch erfillt werden kénnen, wenn die
Daten als inaktiv definiert werden und dadurch nicht
mehr zugdnglich sind.

Der Datenschutz verlangt eine vollstdndige Vernichtung
der Daten nach Ablauf ihrer Aufbewahrungsfrist. Sie
durfen nicht wiederhergestellt werden kénnen. Eine
Einschrénkung des Zugriffs erfillt diese Anforderung
nicht. Die Daten mussen auf allen Speicherorten definitiv
geldscht werden, auch in Sicherungskopien. Die Systeme
der Stadtverwaltung miUssen eine datenschutzkonforme
Léschung von Daten gewdhrleisten. Darauf ist schon
bei der Beschaffung zu achten.

Informationszugang und Daten liber Dritte

Die Informatikdienste bearbeiteten ein Gesuch um Zu-
gang zu den eigenen Personendaten. Sie fragten die
DSWV, ob in den Dokumenten genannte Drittpersonen
angehdrt werden missen.

Beim Zugang zu Informationen unter dem Offentlich-
keitsprinzip wéren Dritte anzuhéren. Beim Grundrecht auf
Zugang zu den eigenen Personendaten darfdie Einsicht
nicht von den Aussagen anderer abhdngig gemacht
werden. Betrifft ein Zugangsgesuch zu den eigenen
Personendaten Dokumente mit Daten Uber Dritte, muss
das 6ffentliche Organ mit einer Interessenabwdgung
entscheiden, ob diese Daten ebenfalls zugdnglich ge-
macht werden. Wenn das 6ffentliche Organ die privaten
Interessen der Drittpersonen hdéher gewichtet, sind
entsprechende Informationen zu schwdrzen.



BAU UND MOBILITAT

VVerkehrsmonitoring mit Kameras

Das Tiefbauamt setzt bei der Verkehrsplanung regel-
mdssig auf Verkehrsmonitoring mit Kameras. Das Amt
fragte die DSW, was beim Einsatz der Kameras beach-
tet werden muss.

Kameras zur Verkehrszdhlung haben normalerweise eine
geringe Bildauflésung. Kennzeichen oder Menschen sind
auf den Aufnahmen nicht erkennbar. So werden keine
Personendaten bearbeitet. Diese Datenbearbeitung
ist so gestaltet, dass moglichst wenig Personendaten
bearbeitet werden, die zur Aufgabenerfullung nicht
notwendig sind. Sie entspricht den datenschutzrecht-
lichen Anforderungen. Andere Kameras erkennen Fahr-
zeugkennzeichen. Sie werden in Klartext umgewandelt
und mit Zeitstempel der Passage und der Fahrtrichtung
verbunden. Bilder werden keine gespeichert. Die Be-
wegung der Fahrzeuge ist fur das Verkehrsmonitoring
relevant. Der Personenbezugist jedoch nicht notwendig.
Solange aus dem Klartext die Kennzeichen rekonstru-
ierbar sind, werden Personendaten bearbeitet. Wenn
mehrere solche Kameras im Einsatz sind, lassen sich
Bewegungsprofile von Fahrzeuglenkenden erstellen.
Dies ist nicht erlaubt. Das System ist so zu gestalten,
dass auch mitdem Umwandlungsschlissel keine Fahr-
zeugkennzeichen aus den gespeicherten Textdateien
ausgelesen werden kdnnen.

Fotos von Liegenschaften
auf dem Energieportal

Das Amt flur Baubewilligungen betreibt das Energie-
portal der Stadt. Die DS/ berichtete im Tdtigkeitsbericht
2024 dartber. Das Amt moéchte das Energieportal mit
positiven Praxisbeispielen im Bereich Enerqgieeffizienz
und Nachhaltigkeit ergdnzen. Die DSW wurde gefragt,
unter welchen Umstdnden Fotos der Liegenschaften
verdffentlicht werden ddrfen.

Die Fotos einer Liegenschaft kénnen Personendaten
darstellen. Sie enthalten Informationen Uber Eigenti-
merinnen und Eigentimer sowie Uber Bewohnerinnen
und Bewohner. Eine explizite Rechtsgrundlage fur die
\Veroffentlichung solcher Fotos besteht nicht. Deshalb
istdie Einwilligung der betroffenen Personen notwendiq.
Die Datensparsamkeit ist zu gewdhrleisten. Es missen
madglichst neutrale Fotos verwendet werden. Sie sollen
keinen Einblick in private RGume ermdéglichen und keine
RUckschlusse auf private Gewohnheiten erlauben. Die
Adressen der Liegenschaften durfen nicht publiziert
werden.

SICHERHEIT UND UMWELT

Videoliberwachung zur Durchfahrtskontrolle
von Fahrverboten

Die Stadtpolizei klérte bei der DSW die rechtlichen An-
forderungen der VideoUberwachung zur Durchfahrts-
kontrolle von Fahrverboten ab.

Das Bundesrecht regelt die Uberwachung von Fahrver-
boten mit technischen Hilfsmitteln nicht. Flr den Einsatz
von VVideokameras ist deswegen eine Rechtsgrundlage
in einer Verordnung des Stadtparlaments notwendig.
\Verhdltnismdssig ist der Einsatz von Videokameras, wenn
eine gesteigerte Notwendigkeit zur Durchsetzung des
Fahrverbots besteht und mildere Massnahmen keine
Wirkung zeigten. Eine gesteigerte Notwendigkeit liegt
etwa vor bei starker Nachtruhestérung in einem \Wohn-
quartier, bei starker Wildruhestérung in Waldndhe, bei
starker Gefdhrdung einer Spielzone von Kindern oder
bei starker Gefdhrdung von anderen Verkehrsteilneh-
menden wie Velofahrenden auf einer \Veloschnellroute.
\Vor der Installation einer Videokamera sind andere
Massnahmen zu prifen, beispielsweise eine Erhéhung
der polizeilichen Kontrollen oder bauliche \Jorkehrungen
wie Barrieren oder Strassenpoller.

Bekanntgabe von Adresslisten
aus dem Einwohnerregister

Die Einwohnerkontrolle erhdlt reqelmdssiq Anfragen
zur Herausgabe von Listen mit Adressen aus dem Ein-
wohnerreqister. Die DS wurde gefragt, wie damit um-
zugehen ist.

Das Gesetz Uber das Meldewesen und die Einwohner-
reqgister des Kantons Zurich (MERG) erlaubt der Einwoh-
nerkontrolle Adresslisten fur ideelle Zwecke heraus-
zugeben. Adresslisten dUrfen nur fUr einen deklarierten
Zweck eingesetzt und nicht weitergegeben werden.
Das Gesetz Uber die Information und den Datenschutz
(IDG) erlaubt Adresslisten fur nicht personenbezogene
Zwecke wie die Forschung herauszugeben. Die Empfan-
gerinnen und Empfdnger missen nachweisen, dass die
Daten anonymisiert und geldscht werden, sobald sie
nicht mehr gebraucht werden. Schliesslich erlaubt die
im IDG geregelte Amtshilfe im Einzelfall Adresslisten
anderen &ffentlichen Organen herauszugeben, wenn
sie zur Erfullung ihrer gesetzlichen Aufgaben bendtigt
werden. Dazu muss die Bekanntgabe verhdltnismdssig
sein und es durfen keine Uberwiegenden &ffentlichen
oder privaten Interessen dagegensprechen. Die DSW
unterstltzte die Einwohnerkontrolle beim Verfassen
von Muster-Vereinbarungen mit den Empfdngerinnen
und Empfangern der Daten.



SCHULE UND SPORT

Geburtstagskalender im Schulhaus

/erschiedene Schulen fragten die DSV, ob sie im Schul-
haus vor den Klassenzimmern einen Kalender mit Fotos,
Namen und Geburtsdaten der Schulkinder aufhéngen
durfen.

Schulhduser sind halbéffentliche Rdume. Wdhrend des
Schulbetriebs sind sie nicht abgeschlossen und der Zu-
tritt wird nicht kontrolliert. Werden Informationen Uber
Schulkinder im Schulhaus verdffentlicht, kdnnen diese
von allen Personen vor Ort eingesehen werden. Die Ver-
o6ffentlichung von Informationen Uber Schulkinder auf
einem Kalender stellt eine Datenbearbeitung dar. Sie
birgt Risiken fur die Schulkinder. Eine fremde Person kann
ein Kind anhand der Informationen auf dem Kalender
identifizieren und mit ihrem Wissen im Gesprdch mit
dem Kind Vertrauen schaffen. Schulen missen diese
Risiken minimieren. Deshalb durfen solche Kalender
nicht in 6ffentlich zugdnglichen RGumen des Schul-
hauses aufgehdngt werden. Sie dirfen im Schulzimmer
aufgehdngt werden an einer Stelle, die von aussen nicht
oder nur schlecht einsehbar ist.

Fallmarkierungen vom
Schulpsychologischen Dienst

Das Fallfihrungssystem des Schulpsychologischen
Diensts verfligt Uber eine Schnittstelle zum neuen Sys-
tem der Schulen. Die DSW wurde gefragt, ob im System
der Schulen eine Fallmarkierung eingetragen werden
soll, wenn eine Schulerin oder ein Schiler beim Schul-
psychologischen Dienst in Abkldrung ist.

Der Schulpsychologische Dienst kann ohne Fallmar-
kierung auf die Dossiers der Schulerinnen und Schuler
zugreifen. Die Information Uber eine Abkldrung beim
Schulpsychologischen Dienst untersteht dem Berufs-
geheimnis. Sowohl der Schulpsychologische Dienst
als auch die Schulen kédnnen ihre Aufgaben ohne Fall-
markierung ausfuhren. Eine Fallmarkierung bei einer
schulpsychologischen Abkldrung im System der Schulen
ist nicht zuldssiq.

SOZIALES

Videoliberwachung bei der Wohnhilfe

Die Wohnhilfe der Sozialen Dienste betreibt ein Pilot-
projekt zur niederschwelligen Wohnintegration von
langfristig obdachlosen Personen. Sie stellt eine zu-
nehmende Verschlechterung der Situation am Standort
des Pilotprojekts fest. Dazu gehéren die Missachtung
der Hausordnung, Vandalismus und Littering mit ge-
fdhrlichen Gegenstdnden, aber auch Gewalt oder
Brandstiftung. Die Présenz von privaten Sicherheits-
diensten wurde verstarkt, flihrte aber nicht zur Ver-
besserung der Situation. Deshalb besprach die Wohn-
hilfe mit der DSW den Einsatz von VideoUberwachung
im Eingangsbereich des Standorts.

Die Wohnhilfe hat die gesetzliche Aufgabe zur VVer-
mittlung von Notunterkinften und Vermietung von
Ubergangswohnraum. Daraus ergibt sich die Pflicht zur
Aufrechterhaltung der Hausordnung an den jeweiligen
Standorten. VVideouberwachung am Wohnort ist jedoch ein
Eingriff in die Personlichkeitsrechte der Bewohnerinnen
und Bewohner. Sie ist nur in Ausnahmesituationen zu
prdaventiven Zwecken zuldssig. Eine Ausnahmesituation
besteht, wenn regelmdssig schwere \Verstdsse gegen
die Hausordnung vorfallen und mildere Massnahmen
keine Abhilfe gebracht haben. Die aktuelle Situation am
Standort des Pilotprojekts rechtfertigt eine \VideoUber-
wachung. Die dokumentierten VVorfdlle belegen eine
Ausnahmesituation und mildere Massnahmen zeigten
keine Wirkung. Die Videouberwachung ist auf den Ein-
gangsbereich der Liegenschaft zu beschrdnken. Sie
darf nur ausserhalb der Offnungszeiten des Biiros der
Wohnhilfe vor Ort in Betrieb sein. Die Grinde fur einen
Zugriff auf die Aufnahmen, die Bedingungen fur eine
Bekanntgabe der Aufnahmen an Dritte, die Dauer der
Aufbewahrung und weitere Rahmenbedingungen sind
in einem Reglement zur Videouberwachung zu regeln.

Turbeschriftungen in Alterszentren

Die Alterszentren und die DSW trafen sich zu einem Run-
den Tisch zum Datenschutz. Eine Frage betraf die Be-
schriftung der Ttren mit den Namen der Bewohnenden.

Die Beschriftung der Turen mit den Namen der Bewoh-
nenden ist geeignet und erforderlich zur Orientierung
der Mitarbeitenden und der Bewohnenden selbst.
Die Beschriftung ist auch zumutbar, selbst wenn die
Wohngruppen frei zugénglich sind fur die Offentlich-
keit. Individuellen Winschen nach mehr Privatsphdre
kann nachgekommen werden, indem beispielsweise der
\Vorname nur mit dem Anfangsbuchstaben aufgefihrt,
ganz weggelassen oder ein Alias verwendet wird.



TECHNISCHE BETRIEBE

Videolberwachung in Bussen

Die Busse von Stadtbus sind mit Videokameras aus-
gerdstet. Die Aufnahmen dieser Kameras ddrfen nur fdr
bestimmte Zwecke eingesehen und ausgewertet wer-
den. Stadtbus besprach mit der DSW Szenarien fir die
Auswertung der Videoaufnahmen.

Die Datenbearbeitung von Stadtbus im Zusammenhang
mit der Personenbeférderung untersteht der Aufsicht des
Eidgendssischen Datenschutz- und Offentlichkeitsbe-
auftragten (EDOB). Die DSW beréit Stadtbus dazu ohne
aufsichtsrechtliche Befugnisse. Eine Auswertung der
VVideoaufnahmen in den Bussen ist in folgenden Fallen
zuldssig: Anfragen der Polizei, die Priafung von Anzeigen
oder Rechtsanspriichen durch Stadtbus selbst und in-
terne Abklarungen zur Ursache von Unfdllen zum Schutz
des Betriebs. Die Auswertung von VVideoaufhnahmen ist
nicht zuldssig, wenn beispielsweise eine Person darum
fragt, die angibt in einem Bus bestohlen worden zu sein.
Sie ist an die Polizei zu verweisen.

Amtshilfe zur Aktualisierung von Stammdaten

Sind Mietobjekte ohne Mieter, muss Stadtwerk bei die-
sen Verbrauchsstellen die Eigentimerinnen und Eigen-
timer in ihrem System als Hauptkunden hinterlegen.
Zur Aktualisierung der Stammdaten bendtigt Stadtwerk
externe Informationen. Das Steueramt bewirtschaftet
passende Subjekt- und Objektdaten. Es kbnnte Stadt-
werk einen Auszug mit den Eigenttimerinnen und Eigen-
timer von Objekten bereitstellen. Stadtwerk fragte die
DSW, ob die Ubermittlung des Auszugs vom Steueramt
an Stadtwerk zuldssiq ist.

Die Amtshilfe liefert eine Grundlage fur die Bekannt-
gabe von Personendaten zwischen Amtern, wenn die
Daten zur Erfullung von gesetzlichen Aufgaben bend-
tigt werden. Die Amtshilfe ist nur im Einzelfall zuldssig.
Systematische Datenbekanntgaben brauchen eine
eigenstdndige Rechtsgrundlage. Weiter muss die Amts-
hilfe verhdltnismdssiqg sein und es darf keine entgegen-
stehenden &ffentlichen oder privaten Interessen geben,
die héher zu gewichten sind. Im vorliegenden Fall sind
die Kriterien fur eine Amtshilfe erflllt. Das Steueramt
kann Stadtwerk diesen Auszug zur Aktualisierung von
Stammdaten bereitstellen.

STADTKANZLEI

Neue Website der Stadtverwaltung

Die Stadtkanzlei préisentierte der DSV das Projekt einer
neuen Website fur die Stadtverwaltung. Die DSW/ in-
formierte Uber die Bedingungen fur eine datenschutz-
konforme Umsetzung.

Der datenschutzkonforme Betrieb einer Website be-
dingt technische und organisatorische Massnahmen.
Dazu gehdren der Einsatz von Sicherheitskomponen-
ten wie Firewalls und Virenschutz, die Verwendung
von sicheren \Verschlisselungsprotokollen oder das
Sicherstellen einer redundanten Datenhaltung. Tra-
cking- und Analyse-Programme sind nicht zuldssig,
wenn sie das Verhalten der Personen auf der Website
sammeln und auswerten. Datenschutzkonform sind
Cookies, die keine Auswertungen zulassen. Erlaubt ist
das Speichern von Informationen zur Sicherstellung
der Website-Funktionen, Anmeldeinformationen oder
benutzerspezifische Einstellungen wie die Sprache.
Nicht datenschutzkonform sind Cookies zur Analyse
von Informationen wie Standort, Betriebssystem oder
Gerdt, zur Verlaufsaufzeichnung oder \Wiedererkennung
von Benutzerinnen und Benutzern. Anonymisierte Aus-
wertungen sind zuldssig. Eine Datenschutzerklérung
ist nicht notwendig, weil die Datenbearbeitung zur Er-
flllung einer gesetzlichen Aufgabe dient. Massnahmen
sind zu vermeiden, die eine Einwilligung vortduschen,
beispielsweise ein Zustimmungs-Button.

Informationen Giber Wahlbeteiligung
fiir ein Forschungsprojekt

Ein Forschungsprojekt untersucht die Wirkung des Ver-
sands von einfach verstdndlichen Broschiren und On-
line-Umfragen auf die Wahlbeteiliqung. Die beteiligte
Universitat und das Statistische Amt des Kantons Ztirich
fragten bei der Stadtkanzlei Adressen junger Stimm-
berechtigten aus dem Stimmregister an. Die Stadt-
kanzlei zoq die DSV bei flir die Priifung der \/fereinbarung
zur Datenbekanntgabe.

Die Lieferung der Adressen an die Universitét und das
Statistische Amt erfolgt im Rahmen der Amtshilfe. Die
Daten werden fur die Erfullung der gesetzlichen Auf-
gaben beider Institutionen benoétigt und die Anfrage
stellt einen Einzelfall dar. In einer \Vereinbarung muss
die Datenbearbeitung des Forschungsprojekts detailliert
beschrieben werden. Fur die Stadt Winterthur muss nach-
vollziehbar sein, wie das Stimmgeheimnis gewahrt wird.
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Uberwachung des
Datenschutzes

ZUGRIFFE AUF DAS EINWOHNERREGISTER

NOTFALLBLATT

Empfohlene Massnahmen aufgrund der Feststellungen:

Die Zugriffsrechte sind bei einzelnen Bereichen auf die tatsdchlich bendtigten
Merkmale einzuschrdnken.

Bereichen mit Zugriff auf die Kantonale Einwohnerdatenplattform soll kein zusatz-
licher Zugriff auf das Einwohnerregister erteilt werden.

In einigen Bereichen mussen die Rollen geklart werden, fur die ein Zugriff auf das
Einwohnerregister notwendiq ist.

Empfohlene Massnahmen aufgrund der Feststellungen:

Die Erhebung von Gesundheitsdaten muss unterlassen werden. Erhobene Gesund-
heitsdaten missen geldscht werden.

Die Angabe von Notfallkontakten ist freiwillig. Dies muss aktiv kommuniziert werden.

Die Informationen zu Notfallkontakten missen zentral gespeichert werden.

SENSIBLE PERSONENDATEN BEI DER KITA-AUFSICHT

Empfohlene Massnahmen aufgrund der Feststellungen:

Die Aufbewahrungsfristen von Personendaten miUssen unabhdngig von der Ge-
schaftsaufgabe einer Kita festgelegt werden.

Die Regeln zur Nutzung von Notebooks im 6ffentlichen Raum muiUssen angepasst
werden. Die Einsicht von Dritten auf den Bildschirm darf nicht mdglich sein. Eine
Sichtschutzfolie ist zu verwenden. Das Notebook darf nie unbeaufsichtigt sein.

Der Aufbewahrungsort von Papierakten muss abgeschlossen werden.
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Projekte mit
besonderen Risiken

NEUE SCHULSOFTWARE

Empfohlene Massnahmen aufgrund der Feststellungen:

Es braucht einen Leitfaden zur datenschutzkonformen Aktenfihrung.

Die Aufbewahrungsfristen fir Daten tGber Schilerinnen und Schiler mussen definiert
werden. Prozesse fur eine automatisierte Archivierung und Léschung der Daten
nach Ablauf der Aufbewahrungsfristen sind einzufihren.

Die Zugriffsrechte fur Personen, die klassenlUbergreifend mit Schilerinnen und
Schulern arbeiten, sind auf die Daten derjenigen Schulerinnen und Schiler zu
beschrdnken, mit denen die Person zusammenarbeitet. Dies betrifft beispielsweise
Heilpddagoginnen und -pddagogen.

KI-CHATBOT BOBBY

Empfohlene Massnahmen aufgrund der Feststellungen:

Keine ldentifikation der Nutzenden und Blockieren von Personendaten in den
Chats.

Fur die im Chat eingegebenen Fragen muss eine kirzere Aufbewahrungszeit
definiert werden.

Die Datenschutzerklérung muss Uberarbeitet werden. Sie muss gewdhrleisten, dass

AUSLAGERUNG DER STEUERLICHEN BEWERTUNG
VON LIEGENSCHAFTEN

Empfohlene Massnahmen aufgrund der Feststellungen:

Das vertragliche Konstrukt des Steueramts ist anzupassen. Der \Jertrag zwischen
der Software-Anbieterin und der Cloud-Anbieterin muss ergdnzt werden. Die
Cloud-Anbieterin ist in das Amts- und Steuergeheimnis einzubinden und dem Kon-
trollrecht der Aufsichtsorgane des Steueramts zu unterstellen. Weiter muss die
Cloud-Anbieterin zu organisatorischen und technischen Massnahmen verpflichtet
werden, damit die Vertraulichkeit der Daten garantiert ist, wenn sie Dritte zur
Entwicklung und Wartung ihrer Infrastruktur und Systeme beizieht.
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Meldepflicht fur
\Jorfalle

Datenschutzvorfalle wie die unbefugte Bearbei-
tung oder der Verlust von Personendaten sind
der Datenschutzstelle zu melden, wenn die
Grundrechte der betroffenen Person gefahrdet

Nachtrégliche Anderungen an
dokumentierten Ereignissen vor
Herausgqabe an betroffene Person

Hackerangriff auf IT-Provider Falschversand von Unterlagen
von Auftragnehmerin der Stadt mit Personendaten per Post

DATENSCHUTZVORFALLE

Auto-Kontrollschild auf Foto Falschversand von Unterlagen
im Stadtmelder ersichtlich mit Personendaten per E-Mail

Dokument mit sensiblen Personendaten Bekanntgabe von Personendaten
im Drucker vergessen auf Visualizer vor einer Schulklasse

Stadtinterne Bekanntgabe
von sensiblen Personendaten
bei einer Systemmigration
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Datenschutz uber

Mittaqg

DATENSCHUTZ
FUR DIE MENSCHEN

15.4.2025

Dr. Patrizia Schwarz
Datenschutzbeauftragte Stadt Ziirich

Die Datenschutzstellen von Winterthur und Zurich sind
unabhdngige Aufsichtsstellen. Sie setzen sich in den
beiden grossen Stddten des Kantons Zurich fur das
Grundrecht der Menschen auf Privatsphdre ein. Oft
wirken sie dabei im Hintergrund, beraten bei Fragen und
geben Empfehlungen ab. Datenschutz ist Prdvention.
Wenn er gut umgesetzt wird, nehmen ihn die Betroffenen
deshalb selten wahr.

Es gibt aber immer wieder Fdlle, in denen die Tatigkeit
einer Datenschutzstelle ganz konkrete Auswirkungen auf
den Alltag der Menschen in der Stadt hat. Der Input von
Patrizia Schwarz nahm solche Falle auf und zeigte, wie
die Datenschutzstelle der Stadt Zurich etwas fur die
Menschen bewirkt.

So hat eine Intervention der Datenschutzstelle der Stadt
Zirich zu einer Anderung der Praxis der Stadtpolizei beim
Recht auf Einsicht in die Bilder von Blitzerkdsten gefuhrt.

AUSBAU DER UBERWACHUNG
IN DER SCHWEIZ —
DIE REVISION DER VUPF

2710.2025

Prof. Monika Simmler
Assistenzprofessorin fir Straf-, Strafprozessrecht
und Kriminologie Universitat St. Gallen

Der Bundesrat revidiert die \Jerordnung tiber die Uberwa-
chung des Post- und Fernmeldeverkehrs (VUPF). Die
geplante Revision fiihrt zu einem Ausbau der Uberwa-
chung in der Schweiz.

\Jorgesehen sind neue Pflichten fur Anbieter von Kommu-
nikationsdiensten. Die Massnahmen betreffen die
Vorratsdatenspeicherung, die Ubermittlung von Rand-
daten, den Zugriff auf Kommunikationsinhalte und die
EntschlUsselung.

Daraus ergeben sich grundlegende Fragen: Welche
neuen Mittel sollen Strafverfolgungsbehdérden erhalten?
Wie weit darf in das Grundrecht auf Privatsphdre einge-
ariffen werden? Welche Instanzen kontrollieren dies?
Welche Auswirkungen hat der Ausbau der Uberwachung
auf das Verhalten der Menschen?

Der Input von Monika Simmler gab einen Uberblick zu
den zentralen Punkten der Revision und den Reibungsfla-
chen zwischen der Strafverfolgung und -prdvention im
digitalen Bereich und den burgerlichen Freiheiten im
Rechtsstaat.



Der Datenschutzbeauftragte erstattet dem Stadtparla-
ment der Stadt Winterthur Bericht Uber seine Tatigkeit im
Jahr 2025. Der Tatigkeitsbericht stutzt sich auf Art.65
der Gemeindeordnung der Stadt Winterthur vom 26.Sep-
tember 2021 und Art.10 der \Verordnung Uber die/den
Datenschutzbeauftragte/n der Stadt Winterthur vom
30.August 2010.

IMPRESSUM

Text: Tobias Naef
Lektorat: Hans Peter Waltisberg
Gestaltung: Kayrah Ryter



Datenschutzstelle Stadt Winterthur
Marktgasse 53

8400 Winterthur

052 267 56 95

datenschutz@win.ch

Tobias Naef, Dr. iur.
Datenschutzbeauftragter



