Winterthur, 24. Juni 2009
GGR-Nr. 2009/035

An den Grossen Gemeinderat

Winterthur

Beantwortung der Interpellation betreffend privaten Internetgebrauch in der Stadtverwaltung,
eingereicht von Gemeinderat St. Schar (SVP) und Gemeinderatin G. Bienz (CVP)

Am 6. April 2009 reichten Gemeinderat Stefan Schar namens der SVP-Fraktion und Ge-
meinderatin Gabi Bienz namens der CVP-Fraktion mit 28 Mitunterzeichnenden folgende In-
terpellation ein:

"Das Internet gehort mittlerweile zum Alltag von fast jedem in unserer Gesellschaft. Auch in der Arbeitswelt geht
praktisch nichts mehr ohne dem World Wide Web. Jedoch dient die Internetnutzung nicht immer der Arbeit son-
dern immer mehr auch dem privaten Vergniigen und unzahlige Arbeitsstunden gehen so verloren. Mit den so
genannten ,Social Networks" ist eine neue Art der Kommunikation entstanden die sich einer immer grésseren
Beliebtheit erfreut. Plattformen wie Facebook und Xing dienen einem als Drehscheibe zum Austausch von meist
privaten Informationen. Dies geschieht jedoch nicht selten ohne Risiko fur den User wie auch fur den Arbeitgeber.
Aus diesem Grund haben Firmen wie die Credit Suisse, UBS, die Post, AXA Winterthur sowie die Gemeinde
Stafa bereits den Zugang zu Facebook und anderen &hnlichen Portalen gesperrt. Geméass dem Bericht des Ta-
gesanzeigers vom 27. Marz ruft jeder Mitarbeiter der Stadt Zurich durchschnittlich pro Tag 5mal die Seite von
Facebook auf. Aus diesem Grund stellen sich folgende Fragen:

1. Wie ist der Internetgebrauch zu privaten Zwecken in der Stadtverwaltung geregelt? (gem. Ombudsmannbericht
2007 wurde mehrfach auf die Ausarbeitung einer Regelung hingewiesen; jedoch noch nichts entschieden.)

2. Gibt es eine Statistik wie viel mal Seiten wie Facebook, Ebay, Youtube etc. taglich aufgerufen werden?
3. Ist der Stadtrat bereit solche Seiten fir die gesamte Stadtverwaltung zu sperren?

4. Gibt es bereits heute Internetseiten die fir Stadtangestellte gesperrt sind?"

Der Stadtrat erteilt folgende Antwort:

Der Stadtrat teilt die Ansicht, dass das Internet (WWW und E-Mail) wie auch das Telefon
mittlerweile zum Alltag der meisten Personen unserer Gesellschaft gehoren. Auch im Ge-
schéftsleben gehdren diese Dienste heute zu Kommunikationsstandards, ohne die allge-
meine Betriebsablaufe nicht mehr abzuwickeln wéaren.

Vor allem das E-Mail ist in vielen Fallen in der Stadtverwaltung (und im Privatleben) nicht
mehr wegzudenken. E-Mail hat andere Kommunikationsformen bereits vollstandig abgeldst
(Telex) oder stark verdrangt (Fax und Brief). Der Mailverkehr dient der Vereinfachung und
Beschleunigung und damit auch der Verbesserung der Arbeitsabldufe und der Geschéftsta-
tigkeit.

Auch das Internet hat im Berufsleben seinen festen Platz. Ohne Online-Recherchen, Online-
Banking, Online-Shops, Graphische Informationssysteme und e-Government liesse sich eine
moderne Verwaltungstatigkeit nicht mehr effizient betreiben.



Genau wie im Privatleben gehdren die Mittel der Informationsgesellschaft heute zum Ge-
schéftsalltag und nehmen stdndig an Bedeutung zu. Der Zugang der Stadtverwaltung Win-
terthur zum Internet musste deshalb letztes Jahr verbessert werden.

Dass mit dem Einsatz der elektronischen Mittel immer auch Risiken verbunden sind, ist sich
der Stadtrat bewusst. Die Informatikdienste (IDW) sind bemuht, diese Risiken klein zu halten.
Aus technischer Sicht sieht der Stadtrat deshalb keine Veranlassung, den Internetgebrauch
einzuschrénken. Dass die elektronischen Mittel in einer grossen Organisation wie der Stadt-
verwaltung Winterthur in Einzelféllen nicht zweckmassig eingesetzt werden, lasst sich aller-
dings nicht vermeiden. Die Gbermassige Nutzung des Internets durch einzelne Mitarbeitende
soll aber nicht dazu fuhren, dass der sinnvolle Einsatz des Internets durch den tberwiegen-
den Teil der stadtischen Mitarbeitenden zu stark eingeschrankt wird.

Zu den einzelnen Fragen:

Zu Frage 1:

"Wie ist der Internetgebrauch zu privaten Zwecken in der Stadtverwaltung geregelt? (gem. Ombudsmannbericht
2007 wurde mehrfach auf die Ausarbeitung einer Regelung hingewiesen; jedoch noch nichts entschieden.)"

Gemass 8§ 61 Abs. 1 der Vollzugsverordnung zum Personalstatut regelt der Stadtrat die pri-
vate Benltzung von elektronischen Kommunikationsmitteln, insbesondere von Internet und
E-Mail. Alle stadtischen Mitarbeitenden, welche E-Mail- und Internet-Dienste beantragen und
anwenden, missen seit Jahren eine Erklarung unterschreiben, dass sie das Merkblatt zur
Benutzung der E-Mail- und Internet-Dienste erhalten und gelesen haben (Beilage 1).

In diesem Merkblatt wird unter anderem auf folgende Punkte hingewiesen:

- Privater Gebrauch der E-Mail- und Internet-Dienste am Arbeitsplatz: Der private Gebrauch
ist wie das Telefonieren grundsatzlich erlaubt, sofern es nicht missbrauchlich und tber-
massig angewendet wird.

- Datenschutz und Datensicherheit im Internet: Es wird darauf hingewiesen, dass das Abru-
fen und Publizieren folgender Inhalte strafbar ist: Gewaltdarstellungen; pornographische
Schriften, Ton- und Bildaufnahmen und Darstellungen; Rassendiskriminierung; Aufrufe zu
Gewalt; Anleitung oder Anstiftung zu strafbarem Verhalten; Gliicksspiele.

Somit gilt mit Bezug auf den privaten Gebrauch von E-Mail und Internet am Arbeitsplatz die
Regel, dass dieser - wie das private Telefonieren - in verniinftigem Masse erlaubt ist.

Zusatzlich ist ein "Reglement Uber die Nutzung von Internet und E-Mail sowie die Ablage von
privaten Dokumenten” in Arbeit. In diesem Reglement werden unter anderem die zulassige
wie die unzuléssige Nutzung von E-Mail und Internet zu privaten Zwecken detaillierter gere-
gelt, der Vorgang zur Sperrung von einzelnen Internetseiten beschrieben und die Uberwa-
chungs- und Sanktionsmoéglichkeiten festgelegt. Der Stadtrat wird das Reglement voraus-
sichtlich im Laufe des Jahres 2009 verabschieden. Bis dahin hélt sich die Praxis im Wesent-
lichen an die kantonale Verordnung Uber die Nutzung von Internet und E-Mail vom 17. Sep-
tember 2003 (LS 177.115), die fir die Mitarbeitenden des Kantons und seiner unselbstandi-
gen Anstalten gilt und geméass 8§ 72 Abs. 2 des Gesetzes uUber das Gemeindewesen vom

6. Juni 1926 (LS 131.1) anwendbar ist, wenn bzw. solange die Gemeinde keine eigenen
Vorschriften erlassen hat.



Grundsatzlich setzt der Stadtrat beim privaten Gebrauch von E-Mail und Internet auf die Ei-
genverantwortung jedes einzelnen Mitarbeitenden sowie auf die Filhrungsverantwortung der
Vorgesetzten.

Zu Frage 2.

"Gibt es eine Statistik wie viel mal Seiten wie Facebook, Ebay, Youtube etc. taglich aufgerufen werden?"

Die Informatikdienste (IDW) erstellen periodisch Statistiken Uber die aufgerufenen Internet-
seiten. Seit geraumer Zeit werden diese nicht mehr monatlich, sondern wochentlich, aber
nicht taglich, erstellt. Daraus ist ersichtlich, dass in letzter Zeit vor allem Facebook vermehrt
aufgerufen wird. Die Departementsvorsteherin Finanzen ist Uber die Entwicklung in der
Stadtverwaltung informiert. Die Statistiken tber die aufgerufenen Internetseiten in der Stadt-
verwaltung Winterthur der Monate Marz, April und Mai 2009 liegen der Interpellationsantwort
bei.

Die statistischen Werte Uber die aufgerufenen Internetseiten sind indessen keine genauen
Grossen. Einzelne Seiten konnen sich selber wieder automatisch aufrufen, wenn sich z.B.
Werte oder Zéhler &ndern. Solche Webseiten weisen Automatismen (in Form von Skripten)
auf, die eine Aktualisierung des Seiteninhaltes periodisch auslésen. Es gentigt also, eine
Seite einmal zu 6ffnen und im Hintergrund getffnet zu halten, um viele Seitenaufrufe zu ver-
ursachen. Wie Facebook (z.B. mit der Funktion "Angemeldet bleiben") diesbeztiglich rea-
giert, ist den IDW nicht im Detail bekannt. Die Statistiken sind deshalb mit der nétigen Vor-
sicht zu werten.

Zudem haben die Medien in letzter Zeit beinahe taglich Uber die Benutzung von Facebook in
Firmen und Verwaltungen berichtet. Diese Berichterstattung erhoht ihrerseits wieder die Att-

raktivitat und die Neugierde auf Facebook, obwohl diese Seite nicht neu im Internet zu finden
ist.

Die Vermutung liegt nahe, dass ein relativ kleiner Kreis von Mitarbeitenden den Gebrauch
des Internet fur personliche Zwecke Uberméssig beansprucht. Davon zeugen in der statisti-

schen Darstellung einzelne Aufrufe wie "gast6.jass.sf.tv", "gast8.jass.sf.tv" oder der Um-
stand, dass sich in einzelnen Wochen die Facebook-Aufrufe auf die Halfte reduzierten.

Die in der Interpellation erwahnten Seiten eBay und YouTube wurden in die Statistik aufge-
nommen, obwohl die Aufrufzahlen nicht relevant sind. Beide Seiten werden im Ubrigen auch
geschaftlich benutzt.

Detaillierte Auswertungen sind mit den heute in den IDW verfligbaren Tools technisch nur fir
die ganze Stadtverwaltung oder fir einzelne Mitarbeitende mdglich, nicht aber fur einzelne
Departemente oder andere Organisationseinheiten. Auswertungen auf der Stufe der einzel-
nen Mitarbeitenden sind gestitzt auf das Datenschutzgesetz sowie die Datenschutzbestim-
mungen des Personalrechts nur unter folgenden Voraussetzungen erlaubt: Es braucht einen
offiziellen Auftrag des Stadtrates an die IDW, das Einverstandnis des Datenschutzbeauf-
tragten sowie die vorgangige Information der betreffenden Mitarbeitenden. Eine nachtragli-
che Auswertung pro Mitarbeitenden ist nach den geltenden Bestimmungen verboten.



Zu Frage 3:

"Ist der Stadtrat bereit, solche Seiten fir die gesamte Stadtverwaltung zu sperren?"”

Aus technischer Sicht und aus Griinden der Datensicherheit gibt es keinen Anlass, be-
stimmte Internetseiten zu sperren.

Bei der privaten Nutzung von Internetseiten geht Arbeitszeit verloren. Allerdings besteht die-
se Gefahr nicht nur beim privaten Gebrauch des Internets, sondern auch bei anderen priva-
ten Tatigkeiten, wie beispielsweise Zeitung lesen oder Telefonieren. Letztlich ist die Redukti-
on solcher privater Aktivitaten der Mitarbeitenden auf ein angemessenes Mass primar eine
Fuhrungsaufgabe.

Sobald aufgrund der laufenden Statistiken eine Ubermassige private Nutzung bestimmter
Internetseiten festgestellt werden sollte, wird der Stadtrat prifen, ob die entsprechenden
Seiten gesperrt werden sollen.

Wenn allerdings gewahrleistet werden muss, dass gewisse Organisationseinheiten zu ge-
schéftlichen Zwecken trotzdem auf gesperrte Seiten zugreifen kdnnen (z.B. einzelne Stellen
bei der Stadtpolizei wie Ermittlungsdienst, Jugenddienst usw.), sind Investitionen in entspre-
chende Tools und Filterprogramme nétig.

Zu Frage 4.

"Gibt es bereits heute Internetseiten die fur Stadtangestellte gesperrt sind?"

Einzelne Seiten (spezielle Musik- und Video-Streamings) mussten aus technischen Grinden
gesperrt werden, da sie das Funktionieren der Firewall- und Proxy-Infrastruktur stéren. Aus
anderen Griinden sind bis heute in der Stadtverwaltung Winterthur keine Internetseiten ge-
sperrt worden.

Zu erwdhnen bleibt, dass Facebook langst nicht in allen Firmen und Verwaltungen gesperrt
wurde. Vielfach werden aber die Situation und die Entwicklung Gberwacht, wie das auch in
der Stadtverwaltung Winterthur der Fall ist.

Die Berichterstattung im Grossen Gemeinderat ist der Vorsteherin des Departements Finanzen tber-
tragen.

Vor dem Stadtrat

Der Stadtprasident:
E. Wohlwend

Der Stadtschreiber:

A. Frauenfelder

Beilagen:

1. Erklarung und Merkblatt zur Benutzung der E-Mail- und Internet-Dienste

2. Statistiken Uber die aufgerufenen Internetseiten in der Stadtverwaltung Winterthur in den
Monaten Marz bis Mai 2009
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Merkblatt zur Benutzung der E-Mail- und Internet-Dienste

Allgemeines

Das Internet ist flr viele Private zu einem wichtigen Medium flr die Beschaffung und den
Austausch von Informationen sowie fur das Angebot und die Nutzung kommerzieller
Dienstleistungen geworden. Auch kantonale Behérden, Gemeinden, Schulen, Spitaler
usw. suchen vermehrt den Anschluss an das Internet. Dabei mussen aber die Rahmen-
bedingungen des Datenschutzes und der Informationssicherheit beachtet werden.

Die Ubermittlung der Daten im INTERNET erfolgt auf Wegen, die weder voraussehbar
noch vorher bestimmbar sind. Sie ist deshalb auch nicht kontrollierbar. Die Daten kdnnen
von Dritten abgehort und manipuliert werden. Auch die Authentizitat der Daten ist nur mit
besonderen Massnahmen gewahrleistet.

Benutzen Sie das INTERNET zur Verbesserung und Vereinfachung lhrer Arbeit. Gehen
Sie gezielt vor, verlieren Sie sich nicht in der Informationsflut. Surfen im INTERNET kann
sehr zeitraubend sein.

Privater Gebrauch der E-Mail- und Internet-Dienste

Verwenden Sie die E-Mail- und Internet-Dienste primar fur lhre beruflichen Aufgaben am
Arbeitsplatz. Der Ubermassige Gebrauch der E-Mail- und Internet-Dienste flir private
Zwecke kodnnte als Missbrauch angesehen werden.

Datenschutz und Datensicherheit im INTERNET

Bei der Nutzung der INTERNET-Dienste ist die Schweizerische Gesetzgebung zu be-
achten. Das Abrufen und Publizieren folgender Inhalte ist in der Schweiz strafbar:

o Gewaltdarstellungen im Sinne von Art. 135 StGB

e Pornographische Schriften, Ton- oder Bildaufnahmen und Darstellungen im Sinne von
Art. 197 Ziff.1 + 3 StGB

o Rassendiskriminierung im Sinne von Art. 261" StGB
e Aufrufe zur Gewalt im Sinne von Art. 259 StGB

e Anleitung oder Anstiftung zu strafbarem Verhalten oder dessen anderweitiger
Forderung

e Unerlaubte Gllcksspiele

Sofern Sie auf strafbare Handlungen im INTERNET aufmerksam werden, haben Sie
grundsatzlich eine Anzeigepflicht (§ 21 StPO). Falls Sie auf solche Inhalte stossen, mel-
den Sie diese an die Informatikdienste (IDW) zur Sperrung: Tel. 267'50°00. Die IDW wer-
den sich sofort darum kiimmern und die INTERNET-Provider fir das KZHNETZ sowie die
verantwortliche Behdrde informieren.

Dateien, die mit Filetransfer (FTP) aus dem INTERNET bezogen werden, kdnnen aus un-
sicheren Quellen stammen. Eventuell missen sie zuerst dekomprimiert werden (ZIP TAR).
Danach sind sie unbedingt mit einer aktuellen Programm-Version auf Virenbefall zu
prufen, damit auch neuere Virustypen entdeckt werden. Informationen erteilt lhnen das
Info-Center, Tel. 6222 der Informatikdienste (IDW).

Beachten Sie beim Bezug von Programmen aus dem INTERNET die Urheberrechte
(Lizenzpflicht), speziell auch bei Shareware. Bedenken Sie, dass im Schadensfall meist
nicht auf die Entwicklerinnen der Programme zurtickgegriffen werden kann.

Stadt Winterthur Seite 1/4 2003-06-26
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Nutzen Sie die Sicherheitsoptionen lhres Browsers! Verhindern Sie insbesondere das
Setzen von Cookies. Falls unmdglich, lassen Sie sich vom Browser vor Cookies warnen
und lehnen Sie diese ab, wenn die Warnmeldung erscheint.

Einige Browser erlauben WWW-Servern, aktiv auf lhre Festplatte zuzugreifen und dort
(anstatt auf dem WWW-Server) Programme (ActiveX, Java etc.) auszufuhren. Die Sicher-
heitsmechanismen in diesen Programmen sind luckenhaft, aktivieren Sie deshalb nur die
Internetoptionen, die Sie fur Ihre Arbeit wirklich brauchen.

Informationen, die Sie via INTERNET senden und empfangen, unterstehen mdglicher-
weise dem Amtsgeheimnis und dem Datenschutzgesetz. Beachten Sie dazu die Aus-
fuhrungen unter ,Electronic Mail“.

Electronic Mail

Als praktisch erweist sich der elektronische Postdienst des INTERNET (E-Mail). Daten
durfen Dritten auch Uber E-Mail zugestellt werden, sofern die Voraussetzungen fur die
Bekanntgabe von Daten gemass §§ 8 ff. DSG erfullt sind. Weiter ist zu berticksichtigen,
dass das Verschicken einer ungesicherten E-Mail dem Versand einer Postkarte gleich-
kommt und diese von jedermann mitgelesen werden kann. Benttzen Sie flr wichtige
Meldungen ein anderes Medium.

Stadtische Angestellte unterliegen gemass § 68 des Personalstatuts der Schweigepflicht
hinsichtlich dienstlicher Angelegenheiten. Die Verletzung der Schweigepflicht ist strafbar
(Art. 320 StGB) und kann dienstrechtliche Konsequenzen haben.

Handelt es sich um Daten Uber bestimmte oder bestimmbare Personen, mussen Sie das
Datenschutzgesetz beachten. Dritten ausserhalb der eigenen Verwaltungseinheit (Amts-
stelle, Abteilung usw.) durfen Sie solche Daten nur dann mitteilen oder sonst zur Kenntnis
bringen, wenn eine Rechtsgrundlage dies erlaubt. Selbst in solchen Fallen muissen
schutzenswerte Interessen der betroffenen Person oder Dritter, gesetzliche Geheim-
haltungspflichten sowie eine allfallige Datensperre der betroffenen Person bericksichtigt
werden. Besonders schitzenswerte Personendaten durfen nicht mittels E-Mail Gbertragen
werden.

Verfassen Sie E-Mails so, dass stets herausgelesen werden kann, wessen Meinung der
Inhalt darstellt. Richten Sie es mdglichst an Einzelne, nicht an Gruppen. Nutzen Sie bei
der Rickantwort die Mdglichkeit, einzelne Empfanger auszuwahlen, anstatt einer ganzen
Gruppe zu antworten. Auf Grund der Rechtslage kann eine Behorde derzeit noch keine
rechtsverbindlichen Erklarungen mittels E-Mail abgeben.

Denken Sie daran, dass Sie evtl. mit anderen Kulturkreisen in Berihrung kommen. Ver-
meiden Sie daher Doppeldeutigkeiten und Ironie. Formulieren Sie stets ,politisch korrekt".
Verwenden Sie nicht ausschliesslich Grossbuchstaben, dies wird oft als Befehl oder
Warnung interpretiert.

E-Mail sind fur Sender und Empfanger meist kostenpflichtig (abhéngig von der Mail-
grésse). Formulieren Sie darum kurz aber freundlich und verzichten Sie auf Grafiken und
Bilder.

Far die Speicherung von E-Mail gilt die Regel: ,So kurz wie moglich, so lange wie ndétig!*
Wahlen Sie eine dem Gehalt des E-Mails entsprechende Aufbewahrungszeit unter Be-
achtung der Archivierungsrichtlinien der Stadtkanzlei und des Stadtarchivs. Loschen Sie
periodisch die nicht mehr bendtigte Post, damit der Speicherplatz wieder frei wird.

Senden Sie eine Bestatigungsmeldung, falls Sie nicht sofort auf ein E-Mail reagieren
kénnen, damit Ihr Gegenliber weiss, dass seine Nachricht nicht verloren gegangen ist.
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Beachten Sie die hohe Virusgefahr im E-Mail-Verkehr. Seien Sie zurtuckhaltend beim Aus-
flihren oder Lesen von am E-Mail angehangten Zusatzen. Falls ihnen ein Anhang merk-
wurdig erscheint, l16schen Sie ihn und orientieren Sie lhre Vorgesetzten und lhre
Informatikbetreuer.

Léschen Sie unnltze Post (Kettenbriefe etc.), ohne zu antworten. Melden Sie Missbrauche
Ihren Vorgesetzten und |hren Informatikbetreuern. Beantworten Sie keine merkwurdigen
Fragen unbekannter Absenderinnen.

PC-Ausriistung

Um die verschiedenen INTERNET-Dienste nutzen zu kénnen, muss |hr PC mit entspre-
chender Software ausgerustet sein (WWW-Browser, |IP-Stack, Telnet-Client etc.). Fragen
Sie lhren PC/LAN-Support oder die Informatikdienste. Bei den IDW ist kostenglinstig der
WWW-Browser INTERNET EXPLORER erhaltlich. Nicht zuletzt muss auch die jeweils
neueste Version eines Virensuchprogrammes vorhanden sein und angewendet werden.

INTERNET - Kurse

Die Informatikdienste (IDW) bieten Internet-/Intranet-Einfihrungskurse an. (Beachten Sie
das Kursprogramm der IDW.)

Abkiurzungen und Fachausdriicke

Browser PC-Software (Client) fur die Informationssuche mittels World Wide Web

Client Netzwerk- oder Computerdienste anforderndes Programm
(benutzerseitig)

Cookies Kurze, von Webservern zusammen mit einer Internetseite gesendete
Texte, die der Browser auf der Festplatte des Benutzer-PC abspeichert

DSG Gesetz Uber den Schutz von Personendaten (Datenschutzgesetz)

FTP File Transfer Protocol , fur nicht-interaktive Datenlbertragungen

INTERNET Offene weltweite Vernetzung von Datennetzen und Computern

INTRANET Vernetzung von Computern innerhalb eines Unternehmens, einer
Verwaltung

Shareware Ubers Netzwerk beziehbare, aber lizenzpflichtige Software

Telnet Verfahren fur interaktives (online) Arbeiten auf Computern am Netz
(Hosts)

Viren Schadigende, zerstoérerische Computerprogramme

WWWwW Dienst, hypertext-basierend, fur erleichterte Informationssuche im
Internet

WWW-Browser PC-Software (Client) fur die Informationssuche mittels World Wide Web

ZIP / TAR Verfahren zur Komprimierung/Dekomprimierung von Daten

Quellen: Amt fir Informatikdienste des Kantons Zurich, AlD, 98/06

Tatigkeitsbericht des Datenschutzbeauftragten des Kantons Zirich 1998
Informatikdienste der Stadt Winterthur, IDW
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Gesetzestexte zu rechtswidrigen Inhalten in Internet-Seiten
(Auszug aus dem Schweizerischen Strafgesetzbuch StGB)

Art. 135, StGB Gewaltdarstellung

" Wer Ton- oder Bildaufnahmen, Abbildungen, andere Gegenstande oder Vorfiihrungen, die, ohne
schutzwirdigen kulturellen oder wissenschaftlichen Wert zu haben, grausame Gewalttatigkeiten
gegen Menschen oder Tiere eindringlich darstellen und dabei die elementare Wirde des
Menschen in schwerer Weise verletzen, herstellt, einfuhrt, lagert, in Verkehr bringt, anpreist,
ausstellt, anbietet, zeigt, Uberlasst oder zuganglich macht, wird mit Gefangnis oder mit Busse
bestraft.

?Die Gegenstinde werden eingezogen.
3 Handelt der Tater aus Gewinnsucht, so ist die Strafe Gefangnis und Busse.

Art. 197, StGB Pornographie

T Wer pornographische Schriften, Ton- oder Bildaufnahmen, Abbildungen, andere Gegenstande
solcher Art oder pornographische Vorfihrungen einer Person unter 16 Jahren anbietet, zeigt,
Uberlasst, zuganglich macht oder durch Radio oder Fernsehen verbreitet, wird mit Gefangnis oder
mit Busse bestraft.

2 Wer Gegenstande oder Vorfilhrungen im Sinne von Ziffer 1 éffentlich ausstellt oder zeigt oder sie
sonst jemanden unaufgefordert anbietet, wird mit Busse bestraft.

Wer die Besucher von Ausstellungen oder Vorfihrungen in geschlossenen Raumen im voraus auf
deren pornographischen Charakter hinweist, bleibt straflos.

* Wer Gegenstéande oder Vorfiihrungen im Sinne von Ziffer |, die sexuelle Handlungen mit Kindern
oder mit Tieren, menschlichen Ausscheidungen oder Gewalttatigkeiten zum Inhalt haben, herstellt,
einfihrt, lagert, in Verkehr bringt, anpreist, ausstellt, anbietet, zeigt, Uberldsst oder zuganglich
macht, wird mit Gefangnis oder mit Busse bestraft.

Die Gegenstande werden eingezogen.

* Handelt der Tater aus Gewinnsucht, so ist die Strafe Gefangnis und Busse.

® Gegenstande oder Vorfiihrungen im Sinne der Ziffern 1-3 sind nicht pornographisch, wenn sie
einen schutzwurdigen kulturellen oder wissenschaftlichen Wert haben.

Art. 259, StGB Offentliche Aufforderung zu Verbrechen oder zur Gewalttitigkeit

' Wer offentlich zu einem Verbrechen auffordert, wird mit Zuchthaus bis zu drei Jahren oder mit
Gefangnis bestraft.

2 Wer offentlich zu einem Vergehen mit Gewalttitigkeit gegen Menschen oder Sachen auffordert,
wird mit Gefangnis oder mit Busse bestraft.

Art. 261bis, StGB Rassendiskriminierung

Wer offentlich gegen eine Person oder eine Gruppe von Personen wegen ihrer Rasse, Ethnie oder
Religion zu Hass oder Diskriminierung aufruft,

wer 6ffentlich Ideologien verbreitet, die auf die systematische Herabsetzung oder Verleumdung der
Angehdrigen einer Rasse, Ethnie oder Religion gerichtet sind,

wer mit dem gleichen Ziel Propagandaaktionen organisiert, férdert oder daran teilnimmt,

wer Offentlich durch Wort, Schrift, Bild, Gebarden, Tatlichkeiten oder in anderer Weise eine Person
oder eine Gruppe von Personen wegen ihrer Rasse, Ethnie oder Religion in einer gegen die Men-
schenwirde verstossenden Weise herabsetzt oder diskriminiert oder aus einem dieser Grinde
Voélkermord oder andere Verbrechen gegen die Menschlichkeit leugnet, groblich verharmlost oder
zu rechtfertigen sucht, wer eine von ihm angebotene Leistung, die fir die Allgemeinheit bestimmt
ist, einer Person oder einer Gruppe von Personen wegen ihrer Rasse, Ethnie oder Religion ver-
weigert,

wird mit Gefangnis oder mit Busse bestraft.
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Stadt Winterthur\*\*\

Departement Finanzen

Informatikdienste (IDW)
Stadthausstrasse 21
Postfach
8402 Winterthur
Paketadresse: )
Stadthausstrasse 21 Stadt Winterthur
8400 Winterthur Informatikdienste (IDW)
Telefon 052 267 50 00 Benutzermanagement
Fax 052 267 53 53 Postfach
Internet: http://www.stadt-winterthur.ch 8402 Winterthur
E-Mail: peter.lehmann@win.ch
Sachbearbeitung
Peter Lehmann
<Datum>

Erklarung

Merkblatt zur Benutzung der E-Mail- und Internet-Dienste

<Name>

<Vorname>

<Abteilung>

Sehr geehrte Mitarbeitende
Bei uns wurde ein Antrag fur E-Mail, Internet-E-Mail bzw. Internet-WWW auf Ihren Namen lautend
eingereicht.

Aus datenschutzrechtlichen Grunden sind wir verpflichtet, vor Erteilung der notwendigen Berechti-
gungen die Abgabe des Merkblattes an die Mitarbeitenden der Stadtverwaltung Winterthur zu pri-
fen. Wir bitten Sie, auf dieser Erklarung den Erhalt des Merkblattes mit Ihrer Unterschrift zu
bestatigen und uns die Erklarung innerhalb von 14 Tagen zu retournieren.

Die notwendigen Berechtigungen werden wir parallel dazu einrichten. Sollte die unterzeichnete
Erklarung nicht rechtzeitig bei uns eintreffen, wird Ihr Benutzer-Konto ohne weitere Mahnung durch
uns gesperrt.

Mit freundlichen Grissen
Informatikdienste der Stadt Winterthur

Erkléarung:

Ich habe das Merkblatt zur Benutzung der E-Mail- und Internet-Dienste zur Kenntnis genommen:

Winterthur, ...ooooviviiieis <Vorname> <Name> unterschrift oo
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